Foreomics S.L. Insc. Reg. Merc. Madrid Tomo 43810, Hoja M-773136, Folio 78, CIF B-10516615

fore(¥)mics

POLITICA DE CALIDAD Y SEGURIDAD DE LA INFORMACION

FOREOMICS, en el desarrollo de sus actividades y en la gestion de la informacién asociada a sus
servicios, incluyendo, cuando proceda, informacién de caracter personal, confidencial, técnica u
operativa, manifiesta su compromiso de prestar servicios fiables, seguros y orientados a la
satisfaccion de sus clientes y partes interesadas.

Para ello, ha implantado un Sistema de Gestion de Calidad y Seguridad de la Informacién, cuyo
objetivo principal es asegurar que sus procesos se desarrollan de forma controlada, eficaz y
conforme a un enfoque de mejora continua, garantizando la confidencialidad, integridad y
disponibilidad de la informacién recibida, generada, procesada, almacenada o transmitida por la
organizacion, asi como el cumplimiento de los requisitos legales, contractuales, normativos y
organizativos que resulten aplicables.

La Alta Direccién asume su compromiso con la calidad y la seguridad de la informacion, tomando
como referencia los requisitos aplicables de la norma UNE-EN ISO 9001:2015 y de la norma
ISO/IEC 27001:2022. Para ello, FOREOMICS establece los siguientes principios de actuacién:

e Ejercer liderazgo y compromiso por parte de la Alta Direccién para desarroliar,
mantener y mejorar el Sistema de Gestién de Calidad y Seguridad de la
Informacion.

e Determinar las partes interesadas internas y externas pertinentes para el sistema de
gestion, comprender sus necesidades y expectativas y cumplir los requisitos que
resulten aplicables.

e Analizar el contexto de la organizacion, identificando los riesgos y oportunidades
que puedan afectar a la calidad de los servicios, a la seguridad de la informacion y a
la continuidad de las actividades.

e Garantizar la satisfaccion de los clientes y partes interesadas mediante servicios
controlados, trazables, fiables y alineados con los compromisos adquiridos.

e Establecer objetivos y metas medibles en materia de calidad y seguridad de la
informacion, realizando el seguimiento de su desempefio y promoviendo la mejora
continua de los procesos.

e Cumplir los requisitos legales, reglamentarios, contractuales y normativos
aplicables, incluyendo los compromisos adquiridos con clientes, proveedores y otras
partes interesadas.

e Proteger la confidencialidad de la informacion critica, sensible, privada o de caracter
personal gestionada por la organizacion, evitando accesos, usos o divulgaciones no
autorizadas.

® Asegurar la integridad de la informacion y de los sistemas que la soportan, evitando
alteraciones, pérdidas, errores o corrupciones que puedan afectar a la exactitud de
los datos, a los resultados obtenidos o a la prestacion de los servicios.

e Mantener la disponibilidad de los sistemas, aplicaciones, comunicaciones, soportes
y recursos necesarios para el desarrollo de las actividades de FOREOMICS,
minimizando interrupciones y tiempos de indisponibilidad.

e |dentificar, evaluar y tratar los riesgos asociados a los actives de informacion,
incluyendo aquellos derivados del uso de tecnologias, proveedores, servicios
externalizados y tratamiento de datos personales.

e Asegurar la capacidad de respuesta ante incidentes, contingencias o situaciones de
emergencia, restableciendo el funcionamiento de los servicios criticos en el menor
tiempo posible.
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e Motivar, formar y concienciar a todo el personal que trabaja en la organizacion para
que desempefie sus funciones conforme a los requisitos del sistema de gestion, las
normas internas y las buenas practicas de seguridad de la informacion.

e FEvaluar y garantizar la competencia del personal para el desempefio de sus
funciones, favoreciendo su participacion activa en la mejora continua y en la
proteccion de la informacion.

e Mantener una comunicacion interna y externa adecuada con empleados,
colaboradores, clientes, proveedores y demas partes interesadas, cuando resulte
necesario para el correcto funcionamiento del sistema de gestién.

e Asegurar que las instalaciones, equipos, herramientas, aplicaciones y recursos
tecnolégicos se encuentran en condiciones adecuadas para el desarrollo de la
actividad y para la proteccion de la informacion.

e Revisar de manera continua los procesos relevantes, los resultados obtenidos, los
incidentes, las no conformidades, las reclamaciones y las oportunidades de mejora,
adoptando las acciones necesarias para incrementar la eficacia del sistema.

La presente Politica es de aplicacién a todos los usuarios, empleados, colaboradores y terceros
autorizados que accedan, traten o gestionen informacién de FOREOMICS, con independencia del
soporte, formato, ubicacion o medio utilizado. Se aplica igualmente a los sistemas de informacion,
aplicaciones, infraestructuras, redes, equipos, soportes y servicios gestionados directamente por
FOREOMICS o por proveedores Yy terceros expresamente autorizados.

Todas las medidas derivadas de esta Politica estan orientadas a proteger la informacién y los
sistemas que la soportan, asi como a asegurar que la informacion sea utilizada Unicamente para los
fines para los que fue obtenida, por personas autorizadas y bajo criterios de necesidad legitima,
trazabilidad, confidencialidad, integridad y disponibilidad.

La Politica de Calidad y Seguridad de la Informacién se desarrolla mediante normas,
procedimientos, controles y registros especificos del Sistema de Gestion. Sera revisada, al menos,
una vez al afio y siempre que se produzcan cambios relevantes en la organizacién, en los servicios,
en los riesgos, en el marco normativo aplicable o en las necesidades de las partes interesadas.

La Alta Direccion proporciona los medios y recursos necesarios para el cumplimiento de esta
Politica, la comunica y pone a disposicion de las partes interesadas pertinentes, y promueve su
conocimiento y aplicacién dentro de la organizacion.
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